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APRESENTACAO

Em 2 de dezembro de 2014, o TCE-RJ publicou a Deliberagdao 261/14 que dispde sobre normas gerais
acerca da implantacdo e do funcionamento do processo em meio eletrénico no ambito do Tribunal de
Contas do Estado do Rio de Janeiro. Este € o manual de procedimentos para credenciamento de usuarios
para o e-TCERJ.

Nos termos estabelecidos na referida deliberagdao, seguem algumas definicoes de expressoes utilizadas
neste manual:

Usuario externo: qualquer pessoa fisica ou juridica, jurisdicionado ou ndo, que tenha acesso de forma
autorizada ao e-TCERJ e que ndo seja caracterizada como usuario interno (membros e servidores do
TCE/RJ que possuam acesso as informagoes produzidas ou custodiadas pelo e-TCERJ).

e-TCERJ: conjunto de sistemas implantados no ambito deste Tribunal, disponiveis para os usuarios,
cujas funcionalidades serdo acessadas através de modulos.

“"Modulo Dados”: disponivel para o encaminhamento de dados e documentos publicos necessarios ao
exercicio do controle externo a cargo desta Corte, exigidos pelas normas aplicaveis;

“Modulo Processo”: disponivel para a pratica de atos processuais pelos usuarios em processos
eletronicos autuados no ambito desta Corte.

Documento eletronico: documento armazenado sob a forma de arquivo eletronico, incluidos os
criados digitalmente desde sua origem e os resultantes de digitalizacdo;

Dados: elementos e nimeros inseridos no sistema;

Processo eletronico: conjunto ordenado de atos e documentos, dispostos em meio eletronico e
mantidos pelo e-TCERJ, para fins de exercicio do controle externo a cargo deste Tribunal;

Autenticagdo: identificagdo inequivoca do usuario mediante:

o Assinatura eletronica: registro eletronico realizado por pessoa fisica de modo a garantir
autenticidade,integridade e validade juridica a documentos ou operages em formato eletronico;

o Certificacao digital: conjunto de procedimentos que asseguram a integridade das informagoes
e a autenticidade das ag0es realizadas em meio eletrénico, mediante assinatura eletronica;

Transmissdao eletronica: forma de transmissdo a distdncia de documentos eletronicos,
preferencialmente com a utilizacdo da rede mundial de computadores, através do e-TCERJ;
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I - PROCEDIMENTOS INICIAIS

Aqueles que necessitam utilizar o e-TCER] devem observar as orientagdes constantes neste
manual e, relativamente aos requisitos minimos de sistema, aos procedimentos de cadastro e acesso
ao sistema, a forma de navegagdo e carregamento de arquivos, as funcionalidades etc., consultar o
manual especifico, acessivel em: https://www.tcerj.tc.br/portalnovo/pagina/etcerj-detalhes

II - CREDENCIAMENTO DE USUARIOS

Este manual esta dividido em duas partes, a primeira apresenta como realizar o credenciamento
de um novo usuario, sendo isto realizado pelo titular de uma UG ou usuario credenciado para esta
finalidade; e a segunda sendo executada pelo préprio usuario credenciado, ao ativar o credenciamento
e fazendo seu primeiro acesso no sistema e-TCERJ.

2.1. Registro de novo credenciamento de usuario

Para realizar o credenciamento de usuarios deve-se acessar esta natureza a partir da tela inicial
do sistema. Conforme apresentado na Figura 1, o acesso a esta natureza esta na area reservada as
funcionalidades dedicadas as Unidades Gestoras (UGs) jurisdicionadas.
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Figura 1. Tela inicial do sistema
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Ao clicar no botdo “entrar” desta natureza, o sistema demanda que seja selecionada a “UG” para
qual se deseja realizar o credenciamento de usuarios (Figura 2). As opgdes de UGs que sdo apresentadas
representam aquelas as quais o usuario estd atribuido como titular, ou as quais foi delegado pelo
titular com a permissdo de credenciar usuarios para esta UG.

Orgaos Disponiveis para Credenciamento de Usuarios

Figura 2. Selegdo da UG

Uma vez selecionada a UG, o sistema apresenta a relagdo de todos os usuarios que ja estdo
credenciados para esta UG (Figura 3). A partir desta tela também ¢é possivel incluir novos
credenciamentos ou realizar o descredenciamento de usudrios. Por exemplo, para incluir um novo
usuario deve-se clicar no link "Novo Usuario”, conforme destacado na Figura 3.

o — Unidade gestora - ALERJ-ASSEMBLEIA LEGISLATIVA
e-TCER] — e

# Pagina Inicial
Athiar Usudrios Selecionados.

» Usuarios » Nome & Y crFz ¥ Forma® ¥

[]  Adess  Aplcactes~ | Malara Mn Por Delegacio

HONICa NEsm R SR Ol

Por Delegacio

0] Achesv Aplicagies= | Luiz Rudebonmdndmde Por Delegacio

| PorDelegagto [ ecariare-mal

O Agdesw Aplicacies= | Teste email

Agbies~ AplicagBesw | IziodmiitierommE Por Delegacio

versde: 1.0.0.0 ER J
Figura 3. Relagdo de usuarios credenciados

Na criacdo de novo usuario, inicialmente o sistema solicita que seja informado o CPF deste
usuario (Figura 4). Neste momento, se existirem dados cadastrados para o CPF informado, ou seja,
se 0 usuario ja estiver cadastrado em outra Unidade Geradora, o sistema ja apresenta a tela de
inclusdo de novo usuario com estes dados para conferéncia, possibilitando ainda a alteracdo ou
inclusdo de dados adicionais (Figura 5). Os dados de matricula e e-mail sdo exibidos em branco, pois
sdo dados que podem variar conforme a Unidade Geradora. E necessario observar que todos os
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campos destacados em vermelho sdao de preenchimento obrigatdrio.
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Figura 4. Tela para informagdao do CPF do novo usuario
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| Tomada de Contas - Estadual

Figura 5. Tela de inclusdo de novo usuario

Na parte inferior da tela da Figura 5 é apresentada a relagdo de aplicativos (naturezas
processuais) a qual o usuario pode ser credenciado. Aquelas naturezas que o usuario deve ser
credenciado precisam ser assinaladas, e posteriormente para confirmar o credenciamento deve-se clicar
no botao confirmar na parte inferior da tela.

ApOs concluir o registro de um novo usuario, este fica na situacdo “Aguardando termo de
delegacdo”. Para o usuario receber o efetivo acesso aos aplicativos os quais foi credenciado, um termo
de delegagao precisa ser assinado digitalmente, por meio de Gov.BR ou Certificado Digital, pelo titular da
UG.Para esta finalidade, na tela inicial do credenciamento de usuarios (Figura 6), deve-se selecionar
0 usuario que esta “aguardando o termo de delegacdao”, e em seguida clicar no botdo “Ativar Usuarios
Selecionados”.
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~ Usuarios v Nome Y cprs ¥ Forma#
» Novo Usuario
E AcBesw Aplicagbesw José da Silva Teste [t g Por Delegacio

] Acdes= Aplicacdes~ Maiara Wiy SRR Por Delegacdo
] AcBesw Aplicagbesw Monica FTRS R Lot ]

Figura 6. Tela inicial do credenciamento de usuarios — ativacdo de usuario

Na tela que sera exibida (Figura 7), o termo de delegacdo, para ativagcdo do usuario, podera ser
assinado de duas maneiras: por meio de Gov.BR ou por meio de Certificado Digital.

Para ativar o usuario por meio de Gov.BR, primeiro é necessario que o titular que fara a
delegacdo, esteja logado por meio de Gov.BR nivel Prata ou Ouro. Apds clicar no botdo “Gerar Termo
de Adesdo e assinar com Gov.BR” (passo 1A).

Para ativar o usudrio por meio de Certificado Digital, clicar no botdo “Baixar Termo” (passo 1B),

assinar o documento digitalmente, carrega-lo no sistema (passo 2B), e posteriormente enviar o
documento (passo 3B).

0 titular do drgdo deve assinar o termo de delegacdo e credenciamento de acesso para os servidores subordinados com o Gov.BR dele. A lista completa dos servidores e das aplicag@es credenciadas vocé pode conferir no final desta tela.

# Gerar Termo de adesio e assinar com Gov.BR

Certificado Digital
PASSO 1. Baixe o termo de delegacia e credenciamento de acesso para os servidores subordinados selecionados. A lista completa dos servidores e das aplicagBes credenciadas vocé pode conferir no final desta tela. Passo 1B

PASS0 2. 0 titular do 6rglio deve assinar o termo de delegac3o com o certificado digital dele. A assinatura com o certificada digital pode ser realizada com o "Assinador do TCE" ou outro aplicativo que assine arquivas PDF.
PASSO 3. Por liltimo, selecione o arquivo do termo de delegac3o ja assinado pelo titular do drgdo e envie o documento para o TCE:

Documentos

Delegagho Assinada

“Itens em vermelha séa Obrigatérios para o envio

Cancelar  MSVERIETEISSE (passo 3B

Teste Certificado Digital

= [# Respasta Oficio Exclusive para Jurisdicionado

« [ Cadastros Auxiliares

= [# Cadastro de Unidades Gestoras - Poder Executivo Municipal
» [FCadastro de Unidades Gestoras - Poder Legislativo Municipal
= [ Cadastro de Unidades Gestoras - Consticio Piblico

Figura 7. Tela de envio de termo de delegagao assinado

Para assinar o termo de delegagdo, apds “Baixar Termo” (passo 1B), o usuario podera utilizar o
Assinador Digital do TCE-RJ (Figura8). Este assinador é um programa externo ao e-TCERJ, e pode
ser baixado diretamente do portal do TCE-R3J, pelo link:
https://www.tcerj.tc.br/assinadortcerj/TCERJ].Certificados.application
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Selecione Certificado  Assinar  Validar Assinatura  Validar FOPAG ~ Sobre  Ajuda  Sair

elCERJ

TRIBUNAL DIGITAL

Usudrio: Selecione certificado

Figura 8. Assinador digital do TCE-RJ]

Por meio do assinador digital (Figura 8), e de posse do certificado digital, apenas o titular do
6rgao pode assinar o termo de delegacao e enviar ao TCE-R] (passos 2B e 3B).

Uma vez que o “termo de delegagdo” é assinado por meio de Gov.BR (passo 1A) ou assinado e
enviado por meio de Certificado Digital (passo 3B), o usuario que foi delegado recebe um e-mail
informando do seu novo credenciamento. Neste e-mail existe um link em que o usuario credenciado
pode aceitar o credenciamento para o qual ele foi atribuido. Enquanto o usuario ndo confirmar o
credenciamento, este ficara na situacdo “Aguardando aceite do usuario” (Figura 9).

Unidade gestora - PREFEITURA CABO FRIO
J § i Y

Nome# T ceEd ¥ Forma % T

Teste GovBR sk Por Delegacio ===

Teste Certificado Digital S For Delegagio

B BT Por Delegagdo
[y secusssi Por Delegacio

(e ey Pelo Protocolo TCE

Figura 9. Credenciamento aguardado aceite pelo usuario

ApoOs o aceite do credenciamento pelo usudario a situacdo sera alterada para “Ativo” quando
visualizado na aplicagdo de credenciamento de usuarios (Figura 10).
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Figura 10. Usuario credenciado com situagdo "Ativo"

Ativacao do usuario credenciado
Os procedimentos descritos nesta secdao devem ser executados pelo usuario que foi credenciado

no sistema. Sua interagdo inicia por meio do e-mail que é enviado quando seu usuario foi credenciado.
O formato deste e-mail é similar ao apresentado na Figura 11. Neste e-mail o usuario precisa clicar
no link “Ativacdao”, e apenas apds este momento o acesso ao sistema sera liberado para o CPF deste
usuario. Caso o usuario tente acessar o sistema antes de ativar seu credenciamento, este terd seu
acesso negado.

E-TCERJ
‘jiq-glii, no-reply@tcerj.tc.br £ Responder a todos | v

| 4
k|

DR ¥

Prezado(a) Teste GovBR,
Sitesleeuselisdigale credenciou vocé para acessar o e-TCERJ pelo érgdo PREFEITURA CABO FRIO nos seguintes aplicativos:

Contratagdo de Pessoal por Prazo Determinado
Credenciamento de Usuérios

Deliberacio 260 - FATIMA

Resposta Oficio

O referido credenciamento autoriza vocé a alimentar o e-TCERJ com os dados & documentos necessarios ao envio formal para constituicdo dos autos no Tribunal de Contas do
Estado do Rio de Janeiro. Para saber mais sobre o e-TCERJ, sugerimos a leitura da Deliberagio TCE/RJ n® 261/14, acessivel no site do TCE-RJ, principalmente quanto ac estabelecido
nos artigos 8° 52° 10 e seu paragrafo dnico e 12, no que diz respeito 3 aceitagdo das condiges regulamentares gue disciplinam o e-TCERJ, 4 responsabilidade do usuario pelo uso
indevido do sistema, a forma de seu credenciamento e descredenciamento, ao sigilo de sua senha e a exatidao das informagdes prestadas. Ao aceitar o credenciamento, o
credenciado declara estar ciente de que declaragio falsa pode implicar sancio penal prevista no art. 299 do Codigo Penal, abaixo transcrito:

“Art. 299 — Omitir, em documento publico ou particular, declaragdo que nele deveria constar, ou nele insenr ou fazer insenir declarag3o falsa ou diversa da que deveria ser escrita, com
o fim de prejudicar direito, criar obrigagdo ou alterar a verdade sobre o fato juridicamente relevante. Pena: reclusdo de 1 {um) a 5 (cinco) anos e multa, se o documento € publico e
reclusdo de 1 (um) a 3 (trés) anos, se o documento & particular.”

Usuario(CPF) : TRShsmsmp:

Mome : Teste GovBER

Unidade Gestora 403

Cadigo de Acesso: 4660204

Para aceitar o credenciamento e ativar suas permisstes de acesso ao e-TCERJ, vocé tem 120 horas para clicar no link abaixo.

Clique no inkfATIVACAG|para ativar o seu usuario.

Atencicsamente,
Equipe E-TCERJ

Figura 11. E-mail enviado ao titular credenciado.

Quando o usuario confirmar sua ativagdo, caso este seja um novo usuario do sistema, ele sera

demandado a realizar o cadastro de uma senha de acesso (Figura 12), que estara vinculada ao seu
CPF. Caso o usuario ja possua acesso ao e-TCERJ, a ativagdo sera confirmada, sem a necessidade de
criacao de nova senha (Figura 14).
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Defini¢do de senha de Teste GovBR

Figura 12. Cadastramento de senha para novo usuario

Uma vez cadastrada a senha, o usuario recebe a mensagem informando que seu credenciamento
ja esta habilitado (Figura 13).

e_TCERJ Sucesso

Senha Criada com sucesso! O usuario ja

esta habilitado!

Retornar ao E-TCERJ

Figura 13. Mensagem de credenciamento habilitado

e-TCERJ

Ativacao concluida com sucesso!

Figura 14. Mensagem de confirmacdo da ativacdo, quando o usuario ja possui acesso ao e-
TCERJ

O usuario credenciado estard habilitado a acessar o sistema e-TCERJ por meio do enderego:
https://www.tcerj.tc.br/etcerj/, através de seu CPF e senha (Figura 15).
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Ja possui uma conta?

CPF:

%] ENTRAR Esqueci minha senha

Outras opcoes

B Acesso com certificado digital
Entrar com € b m

& Quero me cadastrar

& Manuais 7 Help Desk/Perguntas frequentes

JEr

Figura 15. Acesso ao sistema e-tcerj

Apo6s o login, o usuario credenciado podera verificar os seus dados cadastrais e os seus
credenciamentos ativos, a partir da tela inicial do e-TCERJ]. Conforme apresentado nas Figuras 16 e
17.

2 joao teste 191 AlertaSISIND:2 13 sair
-~

|| Edicio dos Dados Cadastrais

Clique no nome para edico dos dados
cadastrais.

Jurisdicionado Titularidade Cidadzo Protocolo
Eletronico

dispensar

Agravo Cadastro de Obras Paralisadas Cadastro de Unidades Gestoras - Consércio Piiblico

‘contra Decisiio Monocritica

Figura 16. Acesso aos Dados Cadastrais do usuario
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Edicdo dos Dados Cadastrais

Dados Cadastrais

—

Naclonsiidade Natucsidage Matucabdad tstada

Usudrio

Figura 17. Dados Cadastrais do usuario, com os credenciamentos ativos

2.3 Reenvio do e-mail de credenciamento.

Caso o usuario ndo tenha recebido o e-mail de Credenciamento, na tela de credenciamento (ver
figura 9) ao lado do botdo “Aguardando aceite do usuario” ird aparecer um botdo de reenvio de e-mail.
Este botdo sé ird aparecer se a Situacdo estiver em “Aguardando aceite do usuario”.

2.4. Edicao de usuario
Para realizar a edicdo de um usuario, deve-se acessar o botdao de “Agoes” do respectivo usuario

e em seguida selecionar a opcao de Editar de acordo com a Figura 18.

e-TCERJ] =
# Pagina Inicial -
» Usuarios < Nome = T CPFs T Forma %
» Novo Usudrio 0
s reste Gove PorDeegacia
F eicluir
O Biica i Teste Certificado Digital ARSI Por Delegagdo
| AgBesw Aplicagies> Luiz Radmristliniseiniiniy AT . PorDelegagdo
0 Agdess Aplicaggies~ RS Dias RRERTEINN | Por Delegagio
O Agles Aplicachies~ | Hniamimiiinig SRR Pelo Protocolo TCE
- K
. L . . ~ “n X ~ .
Figura 18. Tela inicial do credenciamento de usuarios — botao de “Acdes” — Opgao de Editar

usuario
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Uma vez alterada as informagbes no formulario de edicao (Figura 19) o usuario deve apertar no

botao de Confirmar.

ATENCZ\O: Todas as permissdes das aplicagdes do usuario ficardo no estado de “Aguardando
Termo de Delegagdo”. Isso significa que o usuario ndo tera acesso as aplicagdes enquanto ndo enviar
novamente termo de delegacdo assinado digitalmente pelo titular da UG e o usuario ndo tiver
confirmado sua ativacdo por e-mail. O passo a passo para a ativacao do usuario pode ser consultado
no item 2.1. Ativagdo do usuario credenciado, deste manual.

Incluir Usudrio

Dados Cadastrais

CPF 00000000003

Nome completo 277

identidade 7277 Orgio oxpedidor 772

Matricuta) 772

Naturalidade.

Nimero| 155735

Complemento Bairro,
SiGLAEstado| AC Y| CEP| 2rEmazs

Referéncia

Auditoria de Folha de Pagamento.
Autes

g3 de Contas Anual Estadual
% Concurso Piblico | Processo Seletivo Piblico
Consulta
% Contratagio de Pessoal com Prazo Determinado
Credenciamento de Usurios LOCAL
Deliberagio 243 - Estadual
¥ Deliberagio 260
Deliberagio Editais de Lictagdo Estadual
[
Brestagso de Contas Anual de Gestio - Estadual
I Prestacio de Contas Governador
RPPS- Estadual
SigFis Estadual - Administrador
1 Solicitagiode Certidso - Lei Complementar 101/00
TESTE INTEGRACAD ESTADUAL
Tomada de Contas - Estadual

Naconalidade

Email| 772tcar gour Logradours ddsfesicforviovio

Figura 19. Editar usuario
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- Formulario de Edicdo



